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riskienhallinnan foimintam
operatiiviset tai organisatoriset hallintatoimenpi

ja tietojarjestelmien turvallisuuteen kohdistuvien riskien hallitsemiseksi

ja haitallisten vaikutusten estamiseksi tai minimoimiseksi.

Toimintamallissa ja sitihen perustuvissa hallintfatoimenpiteissd on
ofettava huomioon ja pidettava ylld ajantasaisesti ainakin:

12) toimenpiteet viestintQverkkojen ja tietojarjestelmien fyysisen

ympdariston ja tilaturvallisuuden sekd valittdmattomien resurssien
varmistamiseksi.
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kyberturvallisuuden ris
tarkoitetun toimijan kayttamaan kiinteistoon
12.1 Tilaturvallisuus ja fyysinen padsynvalvonta
12.2 Suojaus fyysisia ja ympariston aiheuttamia uhkia vastaan
12.3 Toiminnalle valttdmattdmien resurssien jatkuvuuden varmistaminen /

Viitekehyksend mainitaan mm.

Rakennusten digitaalinen furvallisuus -ohjeisto (RT 103206 [ST 70.40],
RT 103207 [ST 70.41] ja RT 103208 [ST 95.12])
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Rakennusten digitaalisen turvallisuuden ohjeisto auttaa kaikkia rakennuksen
elinkaaren aikaisia toimijoita varautumaan digiturvallisuuttia uhkaaviin riskeihin.

» Kolme toisiinsa liittyvaa ohjetta:

» Tilaajan ohje rakennushankkeeseen ryhtyvadlle

ja sen hlacjalle tavoiteasettelun tueksi.
RT 103206 ja ST 70.40 s

» Suunnittelijan ohje eri suunnittelualueiden ja
-vaiheiden tueksi.
RT 103207 ja ST 70.41 T

» Kiinteiston yllapidon ohje kiinteistéhallinnon, mm i
-liiketoiminnan ja yllapidon tueksi.
RT 103208 ja ST 95.12

RT

Tilaajan ohje

Tass ohjeessa kisitellan tila

i
esitetian my5s keinoja talotel
riskien hallintaan. samaan oh

» Perustuu digiturvallisuuden suojaustasoihin
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RAKENNUSTEN DIGITAALINEN TURVALLISUUS

Suunnittelijan ohje

Tass ohjeesss kisitelldin rak
‘misen) suunnitteljoiden kans
lisuuteen seka tietosucjaan i
elinkaaren aikana, Ohjeessa &
vallisuusriskien hallintaan. OF
suunnitteljoille.Samaan ohje
vallisuus. Tilaajan ohje (RT 103
tanpidon ohje (RT 103208). Ohj

SISALLYSLUETTELO

JOHDANTO
YLEISTA
KASITTEITA
DIGITAALISEN TURVALLISU!
41 Digitaslisen turvalisuu
42 Suojauksen tasoluokitt
43 Suunnitteljoiden vastu
dligitaalisen turvallisuu
TIETOSUCIASTA
MMMMFI JAOHIEET
ja direkt
1 S jaohjeet
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ST95.12 RT 103208

RT

RAKENNUSTEN DIGITAALINEN TURVALLISUUS
Kiinteiston yllapidon ohje

Tass3 ohjeessa kisit

isille ja muil
taaville. Samaan objekorttisarjaan kuuluvat Aakennusten digtaainen urvallzus.
Tilaajan ohje (RT103206) ja Rakennusten digitaaline: . Suunnitteljoiden
‘ohje (RT 103207). Ohjesarja on thmm,issihh’:ﬂm ST-kortistossa.

SISALLYSLUETTELO

JOHDANTO  eadunvarmisus. s vastaanottom

WLESTA us (/T 10-11301),

KASITTETA teknikan laadunva

DIGITAALISEN TURVALLISUUDEN FISKIEN HALLINTA + Rakennusautomaztiourakan valvonta-ja vastaanottomenet-

4.1 Digitaalisen turvallisuuden riskeistd telyohjeita (ST 711.04)

42 Suojauksen tasoluokittelu -

43 vastuu fa oolit igitaalisten Tamn ohiekertin litteens on DT-taulukko, suositellut toimet

turvallisuusriskien hallinna: tasoille 1a ja 1b), jossa esitetdin er -al

TIETOSUQJASTA - ukset.

51 ek 22ja on maarittanyt kiinteistalle tai sen osille talotek-
nisten jarjestelmien digitaslisen turvallisuuden §lmpuhen

Talotekniikan Iaadurv-rm\.h.: Ja vastaanottomenettelya on
o

62 Standarcitja ohjeet
7 TIMISTELMA
KIRJALLISUUTTA H de L evat d
turvallisuuden ratkaisut tukevat digit:
LITTEET seocndele st avoiteiden ssavuttam
Iojen, laitekasppien, lukitusjarjestelmien yms. on taytettava
rakentamisasiakirjoissa ja sopimuksissa asetetut vaatimuk-
set. Koska taloteknisten jarjestelmien kiyttdjien vahvan ja
yhsilGllisen tunnistamisen kaytannot eivit ole viels yleisesti
kaytssss, asettaa se vaatimuksia fyysisen turvallisuuden to-
Rakennuksen digitaslinen turvallisuus on usean tekijan sum-  tautukselle.
Kinteiston ylspidossa digitzalisen turvalisuuden
tokohta on luottam: n|
n suuden hallinnan lisah fjestelmien passyoikeuksien
ortovabeess vastu iretion yua;.um Sty holitemisekl tehtyartkaisua on evsdatetiors. Kehi
inteiston omistsjalle). i nyila- tapahtunut mm. rocleihin perustuvan cikeuksien hal
pidon sopimusten kautta kokonaan e salasanailta vaadittujen ominaisuuksien osalta, mutta kaksivai-
dosta vastaaville organisaatioille. heinen ns. 2FA-kriteerien ftwo-factor authentication) mukainen
tunnistus e ole normaalia paikallskaytsissa. Eta oh-
jelmoitaessa tilanne on parempi, jos tiedonsiirto on salattu ja

1 JOHDANTO

ritettyja ien digi

sen turvallisuuden suojaustasoja evlabmals laitteiden,
Jarjestelmien ja dokumenttien sek sopimusten ajantasai-
suudesta sek kiinteiston yllipito-organisaation henklos.
t6m osaamisesta poikkeamien kasittelyss3 Ja fietosuojan ja

-turvallisuuden noudattamisessa. vuoksi paatettava, milla ;em;w\h mahdolliset tils-, huone- 2
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Teetko itse
parannukset vuokralaisesi tiloihi
toisensa jalkeen tehda itse tarvittavat toimenpitee
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YLEISOKYSYMYKSIA #1:

"Kasittaakseni NIS-verkot auditoidaan toiminnan varmistamiseksi.
Mita tama vaadtii kiinteistolta, sen tiloilta tai kiinteiston

dokumentoinnilta?”

Kiinteistojen digiturvan auditoinnin ohjeistaminen ja siihen liittyvan /
tyokalun kehittaminen on RAKLIn yhden projektin tavoite, ja siita

odotetaan tuloksia lahiaikoina. Kokonaisuus on melko laaja, mutta

tutustu vaikka noihin edella esitettyihin RT-ohjeisiin (RT 103206...8

ja Turva-alan yrittajien julkaisemaan turvallisuusjarjestelmien
digiturvaohijeisiin (ilmainen), niin paaset hyvaan alkuun.
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YLEISOKYSYMYKSIA #2:

"EPBD tulee vaatimaan rakennuksen loT-laitteiden tietojen jakelun
mahdollistamisen kolmansille osapuolille. Miten voidaan varmistaa

datan turvallinen kasittely?”
Hyva kysymys, jonka olen itsekin esittanyt mm. isannoitsijoille. /

EPBD:n artikla 16 on osana YM:n lainvalmistelua, joten on parempi
odottaa ensin mita sen tuloksena eduskunta saa kasiteltavakseen
mahdollisten lausuntojen jalkeen. Kunhan tietosuojasta
huolehditaan, niin muuten pallo on enemman kolmannen
osapuolen vastuulla, kuin passiivisen luovuttajan vastuulla.
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